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BIiLGI GUVENLIGI YONETIMIi POLITIKASI

1. AMAGC
Kurulusumuzun ydnetim anlayigi ile dncelikli amacimiz; hizmet verilen kurum ve
kuruluglarin guvenini temin etmek ve verdigimiz hizmetler icin kullandigimiz bilgi
varliklarimizin guvenligini saglamaktir. Bu baglamda; i¢ paydaslarimiz ve dis paydaslarimiz
ile kurdugumuz ve yiritmekte oldugumuz iligkilerimiz ¢ok degerlidir. Sunmakta oldugumuz
artin ve hizmetlerin sirekliligi, elimizde tuttugumuz bilgilerin gizliligi, misterilerin veya kendi
icimizdeki bilgi varliklarinin butiinligu en yiksek éneme sahiptir.

Bilgi Guvenligi ile ilgili olarak hukuka, yasal, duzenleyici ya da sozlesmeye tabi
yukumluliklere ve her turld guvenlik gereksinimlerine iligkin ihlalleri dnlemek igin, Ust
yénetimin yaklasimini tanimlamak, tim ¢alisanlara ve ilgili taraflara bu yaklagimi bildirmektir.

2. KAPSAM

Bu politika; Kurulusumuzun blnyesinde yapilan ticari faaliyetlere ve bu islemlere
iliskin lojistik, depolama, muhasebe, finans, kalite glvence, satin alma, insan kaynaklari,
hukuk, satis, pazarlama, i¢ denetim ve bilgi islem faaliyetlerinden elde edilen elektronik bilgi
varliklarin korunmasi, sirket blnyesinde tutulan kisisel verilerin kanun kapsaminda
islenmesi, saklanmasi, korunmasi, gizliliginin ve butunluguinin bozulmamasi icin kullanilan
bilgi glvenligi streclerinin tamamini kapsar.

i¢ Kapsam (Idare, kurulusa iligkin yapi, roller ve yikimliliikler;)

e Kurulus Ust Yonetimi blnyesindeki tim departmanlar ve g¢alisanlar,

e Genel Yonetim Organizasyon Semasinda belirtiimis roller ve gdrev tanimlarindaki
sorumluluklar,

Kurulusumuza ait fiziksel calisma alanlari,

Kullanilan yazilim ve donanimlarin yapisi ve ekipmanlar,

Calisanlarin risk ve firsat degerlendirmelerine katilim yontemleri,

ISG-C Hedefleri ve Calismalari,

Yerine getirilecek politikalar, prosedurler, hedefler ve stratejiler;

— Bilgi Guvenligi Yonetim Sistemi Politikasi,

— Tum Bilgi Glvenligi yonetim sistemleri proseddrleri,

— Yonetimce belirlenmis yillik Bilgi Guvenligi yonetim sistemleri hedefleri,

— Kaynaklar ve bilgi birikimi cinsinden anlasilan yetenekler (6rnegin, anapara,
zaman, kisiler, sirecler, sistemler ve teknolojiler),

— Bilgi Guvenligi Yénetim Sisteminin kurulmasi, isletiimesi ve sirdirilmesi igin
yonetim tarafindan atanan Yonetim Temsilcileri ve Bilgi Guvenligi Yonetim
Sistemi ekibi,

— ¢ paydaslarla iliskiler ve onlarin anlayislari ve degerleri, kurulusun kltiird,
kurulus tarafindan uygulanan standartlar, kilavuzlar ve modeller, s6zlesmeye
iliskin iligkilerin; bicim ve genisligini

kapsamaktadir.
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Dis Kapsam

Uluslararasli, ulusal, bolgesel veya yerel olmak Uzere, sosyal ve kulturel, politik,
yasal, mevzuata iliskin, finansal, teknolojik, ekonomik, dogal ve rekabetgi ortam,
Ulusal ve Uluslararasi Rekabet Hukuku, Politikalari ve Prosediirleri,

Tedarikgi ve musteri verilerinin gizliligi,

Kalite Odaklilik,

Kurulusun hedefleri Uzerinde etkisi bulunan paydasglarla iliskiler ve onlarin anlayislari
ve degerleri;

ilgili tim yasal mevzuat, diizenleyici, sézlesmeden dogan sartlar, standartlar,

TSE ve diger kuruluglarla olan Grin belgelendirmeleri,

Teknolojik Yeniliklere Ayak Uydurmak,

Tedarikgiler,

Dogal afetler, enerji kesintileri, siber saldirilar

SORUMLULUKLAR
Bilgi Guvenligi Yonetim Sistemi (BGYS) Politikasi ile bu politika 1siginda tanimlanan

diger dokimanlarda Kisilere verilen sorumluluklarin kapsami asagidaki tabloda belirtiimis
olup, yayin tarihinden sonra hazirlanan yeni bir dokiimanda yeni bir sorumlu/sorumluluk
belirlenmesi durumunda olusturulan politikanin igerisinde tanimlama yeni bir tanimlama
yapilir ve sorumlunun gérev tanimi buna gore revize edilir.

Sorumlu(lar) Sorumluluk(lar)

Yo6netim verme yaninda ¢érnek olma agisindan da sorumludur. Ust

e Kurulus Yonetimi, tanimlanmis, ydrarlige konmus ve
uygulanmakta olan BGYS’ne uyacagini ve sistemin verimli
sekilde cgalismasi igin gerekli kaynaklari tahsis edecegini,
sistemin  tim  calisanlar tarafindan  anlasiimasinin
saglanacagini taahh(t eder.

e Yonetim kademesindeki yoneticiler guvenlik konusunda
kendisinden alt kademelerde bulunan personele gorev

kademelerden baglayan ve uygulanan bu anlayisin, firmanin
en alt kademe personeline kadar inmesi zorunludur. Bu
yuzden tum yoneticiler yazili ya da so6zlu olarak guvenlik
talimatlarina uymalari, glvenlik konularindaki c¢alismalara
katilmalari yéninde galisanlarina destek olurlar.

e Ust Yénetim, Bilgi glivenligi kapsaminda olan ¢alismalar igin
gerek duyulan batcgeyi olusturmakla yakamludur.
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Sorumlu(lar) Sorumluluk(lar)

Ust
sira
[ ]

Ust Yonetim
Temsilcisi

BGYS Ust Yonetim Temsilcisi; BGYS kurulumu sirasinda
atama yazisi ile atanir. Yénetim temsilcisinin isten ayrilmasi
veya herhangi bir sebeple temsilcide degisiklik yapilmasi
gereken durumlarda ise dokliman revize edilerek atama Ust
yonetim tarafindan atama tekrar yapilir.

Yonetim Temsilcisinin  Sorumluluklari asagidaki sekilde
lanmistir:
BGYS Ekibine Liderlik Etmek,
BGYS Ekibini se¢cmek, secilen ekip igin hazirlanan atama
evraklarini onaylamak,
BGYS Calismalarina Ust Yénetim adina énderlik etmek,
BGYS 'de mevcut yapinin suirdirilmesi ve surekli
iyilestirmelerin saglanmasi calismalarini gdézden gegirmek,
onaylamak ve Yoénetim Kurulu’na sunmak,
Kriz zamanlarinda Yoénetim Kurulu Gyelerine ulasamadiginda
sureci Kurulus lehine yuritmek adina kararlar almak,
BGYS uygulamalarinin  yarutilmesi ve  yOnetilmesi,
degerlendirmelerin, iyilestirmelerin, risk ve firsat analizlerinin
surekliliginin saglanmasi icin yetkin kisileri géreviendirmek,
BGYS ve KYS calismalari kapsaminda hazirlanan ve
hazirlanacak tim dokimanlari (el kitabi, politika, proseddr,
varlik yénetimi, slreg, akis semalari, talimat, plan, formlar,
listeler, tutanak, kilavuz vb.) gdzden gecirerek Ydnetim
Kurulu son onayindan 6nce nihai olarak onaylamakla
yetkilidir.

BGYS Yonetim

BGYS (Bilgi Guvenligi Yonetim Sistemi)'nin planlanmasi,
kabul edilebilir risk seviyesinin  belirlenmesi, risk
deg@erlendirme metodolojisinin belirlenmesi,

BGYS kurulumunda destekleyici ve tamamlayici faaliyetler
icin gerekli kaynaklarin saglanmasi, kullanici kabiliyetlerinin
saglanmasi/iyilegtiriimesi  ve  farkindaligin  olugsmasi,

Temsilcisi Lo . T N .
egitimlerin yapilmasi, iletisimin saglanmasi, dokiimantasyon
gereksinimlerinin saglanmasi,

e BGYS uygulamalarinin  yiritilmesi ve  yoOnetilmesi,
degerlendirmelerin, iyilestirmelerin ve risk ve firsat
degerlendirmelerinin surekliliginin saglanmasi,
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Sorumlu(lar)

Sorumluluk(lar)

e ¢ denetimlerin yiritilmesi, hedeflerin ve yénetim gézden
gegirme toplantilari ile BGYS ve kontrollerin
degerlendirilmesi,

e BGYS'de mevcut vyapinin surdiriimesi ve  surekli
iyilestirmelerin saglanmasindan,

e BGYS Ekibine 6nderlik etmekten sorumludur.

BGYS Ekip Lideri

BGYS Ekip Lideri;

e BGYS Ekip uyelerinin sorumluluklarina ek olarak,

e BGYS Ekibine oOncllik etmekle ve ekip uyelerinin
sorumluluklarini  yerine getirme kontrollerini yapmakla
sorumludur.

BGYS Ekip Uyeleri

BGYS Ekip Uyeleri;

e Bolumleri ile ilgili varlik envanteri ve risk analiz ¢alismalarin
yapilmasindan,

e Sorumlulugu altinda bulunan bilgi varliklarinda bilgi giivenligi
risklerini  etkileyecek bir degisiklik oldugunda, risk
de@erlendirmesi  yapilmasi igin Yonetim Temsilcisinin
bilgilendirilmesinden,

e Departman calisanlarinin politika ve prosedirlere uygun
¢alismasinin saglanmasi ve takibinden,

e Bolumleri ile ilgili BGYS kapsaminda farkindaligin olusmasi,
iletisimin  saglanmasi, dokumantasyon gereksinimlerinin
saglanmasindan ve

e BGYS' de mevcut yapinin sirdiarilmesi ve surekli
iyilestirmelerin saglanmasindan

sorumludur.

Bolim Yoneticileri

e Bilgi Guvenligi Politikasinin uygulanmasi ve calisanlarin
esaslara uymasinin saglanmasindan,

e Uciincii taraflarin  politkadan  haberdar  olmasinin

Dgpar_tn:lan_ saglanmasindan ve fark ettigi bilgi sistemleri ile ilgili gtivenlik
Yoneticileri ihlal olaylarinin bildiriimesinden,
e s tanimi degisen veya kurumdan ayrilan / ayrilacak olan
kullanicilarin erisim haklarinin revize edilmesi / silinmesinden
Organizasyonundan sorumludur.
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Sorumlu(lar)

Sorumluluk(lar)

Tim Calisanlar

Tam Calisanlar;

e Calismalarini bilgi guvenligi hedeflerine, politikalarina ve
BGYS dokiimanlarina uygun olarak yuritmekten,

e Kendi birimi ile ilgili bilgi guvenligi hedeflerinin takibini
yaparak hedeflere ulagiimasini saglamaktan,

e Sistemler veya hizmetlerde gdzlenen veya slphelenilen
herhangi bir bilgi guvenligi acikligina dikkat etmek ve
raporlamaktan ve

e Uglincu taraflar ile yapilan ve Satin alma sorumlulugunda
olmayan hizmet sbzlesmelerine (danismanlik vb.) ilave
olarak gizlilik so6zlesmesi yapmak ve bilgi guvenligi
gereksinimlerini saglamaktan sorumludur.

Ugiincii Taraflar

Uclincii Taraflar;

e BGYS Politikasinin bilinmesi ve uygulanmasi ile BGYS
kapsaminda belirlenen davraniglara  uyulmasindan
sorumludur.

4. TANIM ve KISALTMALAR

Terim

Tanim/Acgiklamalar

Kurum / Kurulus

TURK Finansal Teknoloji A.S.

Bilgi Glivenligi

Bilgi, tum diger kurumsal ve ticari varlklar gibi, bir isletme igin
degeri olan ve bu nedenle uygun sekilde korunmasi gereken bir
varhktir. Kurulus icerisinde, sureg, formil, teknik ve yéntem,
misteri kayitlari, pazarlama ve satis bilgileri, personel bilgileri,
ticari, sinai ve teknolojik bilgiler ve sirlar gizli bilgi olarak kabul
edilecektir.

Gizlilik

Bilginin igeriginin  gorintdlenmesinin, sadece bilgiyi/veriyi
gorintilemesine izin verilen kigilerin erisimi ile kisitlanmasidir.
(Ornegin; sifreli e-posta gdénderimi sirasinda e-posta ele gegirilse
dahi yetkisiz kKigilerin igerigi okumalarinin engellenmesi de bu
sinifa dahildir).
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Terim

Tanim/Agiklamalar

Butiinluk

Bilginin yetkisiz veya yanliglikla degistiriimesinin, silinmesinin
veya eklemeler ile ¢cikarmalar yapilmasinin tespit edilebilmesi ve
tespit edilebilirligin garanti altina alinmasidir. (Ornek: Veri
tabaninda saklanan verilerin 6zet bilgileri ile birlikte saklanmasi -
elektronik imza - mobil imza)

Erigilebilirlik

Bilginin / Bilgi Varhiginin ihtiyag duyuldugu her an erigsime hazir
olmasidir. Diger bir ifadeyle, sistemlerin surekli hizmet verebilir
halde bulunmasi ve sistemlerdeki bilginin kaybolmamasi ve
surekli erigilebilir olmasidir. (Ornek: Sunucularin gli¢ hatti
dalgalanmalarindan ve gug¢ kesintilerinden etkilenmemesi igin
kesintisiz gu¢ kaynadi ve saselerinde yedekli gi¢c kaynagi
kullanimi - UPS).

Bilgi Varligi

Kurulusun sahip oldugu, faaliyetlerini aksatmadan yurutebilmesi

icin énemli olan varliklardir. Bu politikaya konu olan stregler

kapsaminda bilgi varliklari sunlardir:

o Kagit, elektronik, gorsel veya isitsel ortamda sunulan her tarlu
bilgi ve veri,

e Bilgiye erismek ve bilgiyi degistirmek igin kullanilan her turli

yazilim ve donanim,

Bilginin transfer edilmesini saglayan aglar,

Tesisler ve 0zel alanlar,

Bolumler, birimler, ekipler ve galisanlar,

Co6zum ortaklari, Gglincu taraflardan saglanan servis, hizmet

veya Urunler.

BGYS

Bilgi Guvenlik Yonetim Sistemi

5. BILGI GUVENLIGiI YONETIM POLITIKASI

5.1. Genel

e Bu politika ile gercevesi cizilen bilgi guvenligi gereksinimleri ve kurallarina
iliskin ayrintilari, Tim calisanlari ve Uglncu taraflari bilmek ve galismalarini
bunlara uygun sekilde yurtutmekle yukamludar.

e Bu kural ve politikalarin, aksi belirtimedikge, basili veya elektronik ortamda
depolanan ve islenen tim bilgiler ile bitln bilgi sistemlerinin kullanimi igin
dikkate alinmasi esastir.

e BGYS, TS ISO/IEC 27001 "Bilgi Teknolojisi (Information Technology) Guvenlik

Teknikleri (Security Techniques) ve Bilgi

Guvenligi Yénetim Sistemleri

(Information Security Management Systems) Gereksinimler (Requirements)"
standardini temel alarak yapilandiriimali ve isletilmelidir.
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BGYS ’'nin hayata gecirilmesi, igletiimesi ve iyilestiriimesi calismalari, ilgili
taraflarin katkisiyla yaratulmelidir.

Kurulus tarafindan tim c¢alisanlara veya (glncu taraflara sunulan bilgi
sistemleri ve altyapisi ile bu sistemler kullanilarak Uretilen her tarlG bilgi, belge
ve Urin aksini gerektiren kanun hikimleri veya sézlesmeler bulunmadikga
kurulusa ait sayilacaktir.

Calisanlar, tim Uglncli parti sirketler (Kurulus kaynaklarina iletisimi olan
danismanlar, firmalar vb.) ve Stajyerler ile gizlilik anlasmalari yapiimalidir.

ise alim, goérev degisikligi ve isten ayrilma silreclerinde uygulanacak bilgi
guvenligi kontrolleri belirlenir ve uygulamaya alinmasi esastir.

Tdm Calisanlarin bilgi glvenligi farkindaligini artiracak ve sistemin isleyisine
katkida bulunmasini saglayacak egitimler dizenli olarak mevcut sirket
calisanlarina ve yeni ise baglayan ¢alisanlara verilmelidir.

Bilgi guvenliginin gercek ya da siUpheli tim ihlalleri rapor edilmeli; ihlallere
sebep olan uygunsuzluklar tespit edilmeli, ana sebepleri bulunarak tekrar
edilmesini engelleyici dnlemler alinmasi saglanmalidir.

Bilgi varliklarinin envanteri bilgi givenligi yonetim ihtiyaglari dogrultusunda
olusturulmali ve varlik sahiplikleri atanmahdir.

Kurumsal veriler siniflandiriimali ve her siniftaki verilerin gavenlik ihtiyaclar
ve kullanim kurallari belirlenmelidir.

Guvenli alanlarda saklanan varliklarin ihtiyaglarina paralel fiziksel guvenlik
kontrolleri uygulamaya konulmalidir.

Kurulusumuza ait bilgi varliklari kapsaminda kurulus icinde veya disinda
maruz kalinabilecek fiziksel tehditlere karsi gerekli kontrol ve politikalar ayrica
gelistiriimeli ve uygulamaya alinmalidir.

Kapasite yonetimi, Uguncu taraflar ile iligskiler, yedekleme, sistem kabull ve
diger glvenlik slreclerine iligkin prosedir ve talimatlar geligtiriimeli ve
uygulamaya alinmalidir.

AQg cihazlari, igletim sistemleri, sunucular ve uygulamalar igin denetim kaydi
uretme konfigurasyonlari ile ilgili sistemlerin guvenlik ihtiyaglarina paralel
bicimde ayarlanmali; denetim kayitlarinin yetkisiz erisime karsi korunmasi
saglanmalidir.

Erisim haklari ihtiya¢ nispetinde atanmali; erisim kontroll i¢in mimkin olan
en glvenli teknoloji ve tekniklerin kullaniimasi saglanmalidir.

Sistem temini ve gelistiriimesinde guvenlik gereksinimleri belirlenip, sistem
kabull veya testlerinde guvenlik gereksinimlerinin karsilanip karsilanmadigi
dizenli araliklarla kontrol edilmelidir.

Kritik altyapi igin sureklilik planlari hazirlanmali, altyapinin bakimi ve tatbikati
yapiimalidir.

Yasalara, i¢ politika ve prosedurlere, teknik glvenlik standartlarina uyum igin
gerekli surecgler ile sapmalar ve 6zel durumlari islemek igin siregler
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5.2.

5.3.

5.4.

tasarlanmali, surekli ve periyodik olarak yapilacak gobzetim ve denetim
faaliyetleri ile uyum glivencesi saglanmalidir.

Hedefler

BGYS Politikasi, Kurulus c¢alisanlarina guvenlik gereksinimlerine uygun
sekilde hareket etmesi konusunda yol gostermek, biling ve farkindalik
seviyelerini arttirmak ve bu sekilde Kurulusun temel ve destekleyici is
faaliyetlerinin en az kesinti ile devam etmesini saglamak, gtvenilirligini ve
imajini korumak ve Uglnclu taraflar ile yapilan so6zlesmelerde belirlenmis
uygunluklar saglamak amaciyla Kurulusun tim isleyisini etkileyen fiziksel ve
elektronik bilgi varliklarinin korunmasini hedeflemelidir.

Kurulusumuzda belirlemis oldugumuz is stratejisi kapsaminda; BGYS
uygulama kultarini hem i¢c hem dis paydaslara entegre ederek; standardize
edilmis bir bicimde bilgi guvenligini gizlilik, butinlik ve erigilebilirlik
kapsaminda kesintisiz korumak ana hedeflerden olmalidir.

Yonetim Tarafindan belirlenen hedefler belirli periyotlarda izlenmeli ve
Yoénetim Gbézden Gegirme ¢alismalarinda gézden gegirilmelidir.

Bilgi Gilivenligi Organizasyonu
Kurulug i¢i organizasyonumuzda; bilgi guvenligi rolleri ve sorumluluklar
asagidaki bagliklar altinda tanimlanir;

o Gorevlerin  Ayrnihigi;  Celisen  gorevler ve  sorumluluklar,
yetkilendiriimemis veya kasitsiz degisiklik firsatlarini veya kurulus
varliklarinin yanlis kullanimini azaltmak amaciyla ayriima ilkesi ile
belirlenmelidir.

o Her bir varlik ya da bilgi glvenligi sureci icin sorumluluk tahsis edilmeli
ve sorumluluk detaylari yazil hale getirilmelidir.

Yetkilendirme seviyeleri belirlenmeli ve kayit altina alinmalidir.

o Bilgi guvenligi sorumluluklarinin tahsisi bilgi guvenligi politikalari ile
uyumlu sekilde yapilmalidir.

o \Varliklarin korunmasi ve 6zel guvenlik sureglerinin yuritilmesi icin
yerel sorumluluklar agikga tanimlanmalidir.

Risk Yonetim Cercgevesi

Kurulusun risk yonetim c¢ercevesi; Varliklarin tanimlanmasi, Bilgi guvenligi
risklerinin ve firsatlarinin belirlenmesi, degerlendiriimesini ve islenmesini;

Bilgi glvenligi risk yonetimi faaliyetleri ve artik risklerin kabull icin
sorumluluklari ve;

Risk Analizi, uygulanabilirlik bildirgesi ve risk isleme plani, bilgi guvenligi
risklerinin nasil kontrol edildigini tanimlamahdir.

Risk isleme planinin yénetiminden ve gerceklestiriimesinden BGYS Yiritme
ve Yonetim Komitesi sorumlu sayiimahdir.
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5.5.

5.6.

5.7.

Tdm bu galismalar, ilgili prosedir ve talimatlar ile tanimlanarak kayit altina
alinmalidir.

Bilgi Glvenligini tehdit eden unsurlar; i¢ tehdit ve dis tehdit unsurlari olarak;
bu politika ve diger politikalar gergevesinde ayrintili olarak ele alinmalidir.

Politikanin ihlali ve Yaptinmlar

BGYS Politikasi ve Standartlarina uyulmadiginin tespit edilmesi durumunda,
bu ihlalden sorumlu olan g¢alisanlar igin uygulanacak yaptirimlar tanimlanmal
ve calisanlara da bildirilmelidir.

Uglinci taraflar igin ise gegerli olan sdzlesmelerde gegen ilgili maddelerde
uygulanmasi muhtemel olan yaptirimlar belirlenmelidir.

Yoénetimin Gézden Gegirmesi

Yénetim gbézden gecirme toplantilari BGYS Ust Yénetim Temsilcisi tarafindan
organize  edilerek, yobnetim ve bolim yodneticileri katilimi ile
gergeklestirilmelidir.

BGYS'nin uygunlugunun ve etkinliginin degerlendirildigi bu toplantilar en az
yilda bir kez organize edilmelidir.

YGG Galismalarinin sekli ve kurallari prosedirler ile kayit altina alinmalidir.

Bilgi Gilivenligi Politika Dokiimani Giincellenmesi ve Gézden Gegirilmesi

BGYS Politikasr’'nin surekliliginin saglanmasindan ve gézden gecirilmesinden
BGYS ekibi sorumludur.

Politika dokimanlari; Kurulusta ciddi bir degisiklik olmadigi stirece en az yilda
bir kez gdézden gegirilmelidir.

Kurulusun cevresinde, is kosullarinda, yasal sartlarda veya teknik ortamdaki
degisimler ile sistem yapisini veya risk de@erlendirmesini etkileyecek
herhangi bir degisiklikten sonra da hemen gdzden gecirilmeli ve bir degisiklik
gerekiyorsa Yonetime onaylatilarak yeni versiyon olarak kayit altina
alinmahdir.

Her revizyon hem i¢c hem de dis paydaslarin erisebilecedi sekilde
yayinlanmalidir.

Hazirlayan Onaylayan Gizlilik Derecesi Sayfa No
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